
 

 

 

 

 

 

 

FortiGate FSSO 配置手册 

 

 

 

 

 

 

 

 

 

 

 

 

作者 版本 时间 修订 

李飞（初稿） 1.0 2019 年 1 月 / 

屈剑峰 1.1 2021 年 2 月 第四、五、六章节 

杜和乐 2.1 2021 年 10 月 修改原始章节内容 

使用版本 Fortios 6.2.9-VM 

AD ：2xWindows 2016 

FSSO：1xWindows 2016 

Client：1xWindows 10 

 

 

 



 

目  录 

一. 简介 ................................................................................................................................... 3 

二. FSSO 模式介绍 ................................................................................................................. 3 

2.1. Microsoft Active Directory 有三种模式 ...................................................................... 3 

2.2. DC Agent 模式 .............................................................................................................. 3 

2.2.1. 相应流程 ........................................................................................................... 4 

2.2.2. 报文格式 ........................................................................................................... 4 

2.3. 基于 Agent 的 Collector Polling 模式 .......................................................................... 7 

2.3.1. 相应流程 ........................................................................................................... 8 

2.3.2. Winlog 报文格式 .............................................................................................. 8 

2.3.3. NETAPI 报文格式 .............................................................................................. 9 

2.3.4. WMI 报文格式 .................................................................................................. 9 

2.4. 无 Agent polling 模式 ................................................................................................ 10 

2.5. 模式对比 ..................................................................................................................... 10 

三. 前置配置 ......................................................................................................................... 11 

3.1. 域控制器日志开启 ..................................................................................................... 11 

3.1.1. 关于 Microsoft Active Directory 日志 ID 介绍 ............................................. 11 

3.1.2. Windows Active Directory 2008/2012 开启日志 ID ...................................... 12 

3.2. 创建服务账户 ............................................................................................................. 13 

3.3. 创建 FSSO Agent 的服务器 ........................................................................................ 14 

四. FSSO Agent 通用配置 ..................................................................................................... 16 

4.1. 安装程序 ..................................................................................................................... 16 

4.2. 配置 Collector Agent ................................................................................................... 18 

五. DC Agent 配置 ................................................................................................................. 21 

5.1. AD 服务器主动安装 ................................................................................................... 21 

5.1.1. 设置 FSSO Agent ............................................................................................. 21 

5.1.2. 安装 DC Agent ................................................................................................. 22 

5.2. FSSO 主动推送 ............................................................................................................ 24 

六. Agent Polling 配置 .......................................................................................................... 28 

七. 防火墙相关配置 ............................................................................................................. 29 

7.1. 配置 LDAP Server 相关信息 ...................................................................................... 29 

7.2. 配置 Fabric 连接器，选择【Fortinet 单点登陆代理】 ............................................ 30 

7.3. 在策略里面调用相关 FSSO 用户组或用户进行 IPv4 过滤 .................................... 32 

7.4. 在防火墙上面查看 FSSO 登录相关信息 ................................................................. 32 

八. 额外注意事项 ................................................................................................................. 33 

九. 参考 Link 和文档 ............................................................................................................ 33 

 

  



 

一. 简介 

     单点登录(SSO)是允许被识别用户访问多个应用的一种方法，识别的用户不提示提供认

证凭证，即可进行访问，FSSO 软件识别用户的源 IP 地址，FortiGate 基于用户的 IP 地址允

许访问 (基于身份的策略)。 

    每种 FSSO 使用不同的方法把登录事件发送给 FortiGate，目前我们常用的是两种目录服

务：Windows Active Directory (AD)或 Novell eDirectory 

   本文重点介绍 Windows AD 

二. FSSO 模式介绍 

2.1. Microsoft Active Directory 有三种模式 

         (1)、域控制器代理(DC agent)模式 

        （2）、查询(polling)模式： 

             a、基于agent的Collector（安装） 

             b、无agent 

2.2. DC Agent 模式 

DC Agent 模式是 FSSO 标准模式，需要在每一个域控制器上 DC Agent  在

Windows\system32 目录中安装 dcagent.dll,用于监视用户登录事件并处理 DNS 查找(默认) 

除此以外一个或更多的 collector agent 安装在 Windows server 上，负责组验证、客户机

检查、在 FortiGate 上更新登录记录、发送域本地安全组、Organizational Units (OU)和全局安

全组信息到 FortiGate。 

DC Agent 模式不需要额外在 AD 上开启审计事件。 

               DC Agent 认证流程见下图 



 

 

2.2.1. 相应流程 

1、DC 检测 Logon User（包含用户名和 IP 地址），发送给 CA 

2、CA 检测 DNS 看客户端 IP 地址是否改变（IP address change verify interval 

60s） 

3、CA 工作站检测，是否 Logoff，通过 Check HKEY_USERS (Workstation verify 

Interval 5m)  

4、如果工作站存活检测未检测成功，480 分钟后用户条目删除（Dead entry 

timeout 480m） 

5、CA 进行用户的组成员查找：通过目录访问或者 API 验证组信息 

6、发送信息给 Fortigate 

2.2.2. 报文格式 

DC Agent User 信息发送报文格式 



 

 

DC Agent 与 Collector Agent 保活报文格式： 

 

Collector Agent 进行客户端 DNS 验证报文格式： 



 

 

Collector Agent 验证 Workstation Logoff 报文格式： 

 

Collector Agent 验证用户组关系报文格式： 

 

Fortigate 与 Collector Agent 报文格式 



 

 

2.3. 基于 Agent 的 Collector Polling 模式 

       只在 Windows server 上安装 collector agent，不需要 FSSO DC agent，Collector agent 每

隔几秒查询每一个 DC 的用户登录事件，默认使用 TCP 445 端口和 TCP 135 端口, TCP 139 

和 UDP 137 做备用，在 DC 上必须开启事件日志，降低安装复杂性，减少日常维护。 

三种模式中 NetAPI 可以不开启审计事件，WinSecLog 和 WMI 均需开启审计事件，只

是查询方式不一样 

基于 Agent 的 Collector Polling 模式认证流程见下图 

 
基于 Agent 的 Collector Polling 模式可以有以下三种方式获取事件日志 

*****在我们日常使用中采用 winSecLog 的方式居多 



 

 

2.3.1. 相应流程 

1、CA 通过 SMB2 查询 Event Log（port 445）、CA 通过 NETAPI 查询用户登录

信息、CA 通过 WMI 查询用户登录信息，CA 同时需要验证客户端 IP，因为发

送的 Log 只有用户名和主机名 

2、CA 检测 DNS 看客户端 IP 地址是否改变（IP address change verify interval 

60s） 

3、CA 工作站检测，是否 Logoff，通过 Check HKEY_USERS (Workstation verify 

Interval 5m)  

4、如果工作站存活检测未检测成功，480 分钟后用户条目（Dead entry timeout 

480m） 

5、CA 进行用户的组成员查找：通过目录访问或者 API 验证组信息 

6、发送信息给 Fortigate 

2.3.2. Winlog 报文格式 

与 2.2.2 报文格式的唯一区别是 CA 通过 SMB2 查询 Event Log 的报文 



 

 
 

2.3.3. NETAPI 报文格式 

与 2.2.2 报文格式的唯一区别是 CA 通过 NETAPI 查询用户信息 

 

2.3.4. WMI 报文格式 

与 2.2.2 报文格式的唯一区别是 CA 通过 WMI 查询用户信息 

 



 

2.4.  无 Agent polling 模式 

   类似基于 agent polling，不过是使用 FortiGate 查询，不需要外部的 DC agent 或 collector 

agent，FortiGate 直接收集数据，必须在 DC 上开启事件日志，需要占用更多的 FortiGate 的

CPU 和 RAM，只支持 polling 选项 WinSecLog，FortiGate 使用 SMB 协议读取事件查看器日

志，相比基于 agent 的 collector polling 模式，可用功能少。 

相对来说此模式用的非常少，不多做介绍。 

无 Agent polling 认证流程见下图 

 

使用防火墙查询同样需要开启 AD 的审计事件 

 

 

2.5. 模式对比 

 
 



 

三. 前置配置 

3.1. 域控制器日志开启 

3.1.1. 关于 Microsoft Active Directory 日志 ID 介绍 

FortiGate 的 FSSO Agent 目前支持微软的日志 ID 有 4768, 4769, 4776, 4624, 4770，这些

日志 ID 可以被识别。 

4624 位于组策略中“计算机配置---Windows 设置---安全设置---本地策略---审核策略---审

核登录事件（audit Logon Events）” 

4768, 4769, 4776, 4770 位于组策略中“计算机配置---Windows 设置---安全设置---本地策

略---审核策略---审核登录事件（audit Account Logon Events）”同时需要开启 Kerberos 的审计，

位于“计算机配置---Windows 设置---安全设置---高级审核策略配置---审核策略---账户登录” 

 



 

 

3.1.2. Windows Active Directory 2008/2012 开启日志

ID  

   目前支持的日志 ID，4770，4776，4768，4769 为 Kerberos 日志，必须确定 Windows server

上启用了 Kerberos 日志，否则 FSSO 默认将不能解析。 

在 AD 里利用组策略管理新建组策略关联至 DC 或者使用默认的 Domain Controller 

Default Policy 

 

再在此策略汇中修改相应日志 



 

 

 
设置完组策略后使用 gpupdate /force 刷新组策略 

验证高级审计策略状态使用：Auditpol.exe /get /category:* 

3.2. 创建服务账户 

在 AD 域控服务器上面新建一个域账户 sso，将 sso 用户帐号添加到 Event Log Readers 组

中，在系统服务中手工指定读取日志的域用户，操作步骤如下图所示 



 

 

把这个账号添加到 WMI 功能里面：运行 wmimgmt.msc，执行 WMI 控件，右键属性，

安全，root，CIMV2，设置，添加这个用户，同时 enable account、remote enable、read security

开启 allow。（非 WMI 查询可不要） 

 

3.3. 创建 FSSO Agent 的服务器 

创建一台 Windows Server 2008 或者 2012（以下简称域内主机），并加入到相应域内，

硬件资源需求：4 个虚拟 CPU，8G 内存，硬盘无限制。 

用本地 administrator 管理账号登录这台域内主机，将 3.2 创建的域用户 sso 加入到本地



 

administrators 组里面，然后切换用账号 Domian/sso 登陆。 

sso 加入到本地 administrator 组里面操作如下： 

 

  



 

四. FSSO Agent 通用配置 

4.1. 安装程序 

客户端程序： 

FSSO_Setup_5.0.0301_x64.exe 

 

  



 

安装账户选择 domain\SSO，密码填入相应密码（该账户之前已经加入本机管理员组中） 

 

Access mode 选择 Advanced 

 

取消安装 DC Agent 



 

 

安装完毕后， 

4.2. 配置 Collector Agent 

选择开始菜单，下拉至 Configure Collector Agent 

 



 

设置与 Fortinet对接的密码（本次设置为 fortinet） 

 
 

点击 advanced，选择要接受的日志 ID后，点击确定 

 

 

  



 

点击 Set Domain to monitor，去掉不需要监控的 Domain，针对选中的 domain选择 Settings 

 

AD Server Address 选择域名，通过 DNS检索出所有的 DC，在用户名和密码中填入相应信

息,也可以不填用户名和密码，利用安装账户去检索（不需要携带域名，他会从 base DN 中

补充），完成后点击确定 

 

 

  



 

点击 Set Directory Access Information-----advanced settings----输入访问活动目录

的账户和密码，AD Server Address用域名即可，用户名不需要携带域信息，也可以不填用

户名，系统会用安装账户去检索，点击 OK。 

 
以上步骤完成设置。 

五. DC Agent 配置 

关于 DC Agent 的安装有 2 种方式，一种是在 FSSO Agent 侧推送安装，另外一种是在 AD 服

务器上主动安装，更推荐在 AD 服务器上主动安装，因为客户如果有多台 DC（Domain 

Controller），可以按照不同顺序安装，实现冗余。 

5.1. AD 服务器主动安装 

5.1.1. 设置 FSSO Agent 

点击 show monitored DC---select DC to monitor 



 

 

选择 DC Agent 模式，取消 DC 服务器的勾选选项，点击确定 

 

5.1.2. 安装 DC Agent 

在 DC 服务器上安装 DC Agent 



 

 

输入 collector Agent 地址，支持冗余，使用;进行分隔 

 

重启 DC 完成安装 



 

 

验证：从 FSSO Agent 上可以看见 DC Agent 推送的消息 

 

也可以看见用户的登录信息 

 

5.2. FSSO 主动推送 

FSSO 主动推送安装比较方便，点击 show monitored DC---select DC to monitor 



 

 

选择 DC Agent 模式，勾选 DC 服务器的选项，点击确定，FSSO Agent 会主动推送安装，安装

完会自动重启，需要重启安装账户的权限。 

 

安装时会提示安装至相应的服务器 



 

 

安装完成后会提示你重启，点击确定 

 

安装完成后从看见 DC 推送的消息 



 

 

能看见用户登录信息 

 

  



 

六. Agent Polling 配置 

Agent Polling 模式只需要在 Show Monitored DC 中，选择 Select DC to Monitor，然后选择相应

协议即可，如下图所示： 

 

  



 

七. 防火墙相关配置 

防火墙需要与 AD 和 FSSO Agent 进行通信，且通信方式采用带内通信，所以 HA 环境中

Reverse 的 Mgmt 是无法使用的，需要额外使用一个带内接口，配置 IP 后进行通信。 

7.1. 配置 LDAP Server 相关信息 

设置 Fortigate 使用内部 DNS，可以解析本地主机和本地 DC 的，Server 地址可以直接使用域

名，Common identify name 有 2 个选项，CN 和 Samaccountname，CN 相当于是 AD 用户中

的显示名称，SamAccountname 是登录名称，根据用户 AD 的情况选择不同的识别方式，多

数用户 CN 和 SamAccountName 是一致的，所以可以二选一，设置完成后点击 Test 进行相应

测试。 

CN 与 SamAccountname 的区别 

 



 

 

 

7.2. 配置 Fabric 连接器，选择【Fortinet 单点登陆代理】 

主 FSSO agent IP 是指安装 FSSO collector agent 服务器 IP，密码与 CA agent 上输入的密

码一致，这里为 Fortinet； 

User Group Source 推荐使用本地 LDAP 获取，因为这样获取可以做过滤并且更方便； 

Proactively Retrieve from LDAP Server 勾选，可以预先读取 LDAP 上的组或用户信息； 

Search Filter 这里可以对 LDAP 服务器的查询进行过滤，像默认的过滤 LDAP 上所有的组

(ObjectCategory=group)，想过滤出所有的用户可以使用(ObjectCategory=person)，一些简单的

过滤语法如下： 

过滤某个组的用户： 

(&(objectcategory=person)(memberof=CN=sales,ou=sales,DC=dhl,DC=local))，标红的为某个

Group 的 DN，需要写全 

过滤某个组：(&(objectcategory=group)(cn=sales))，标红的为组名，可以使用通配符 

   



 

 
 



 

7.3. 在策略里面调用相关 FSSO 用户组或用户进行 IPv4 过滤 

 

7.4. 在防火墙上面查看 FSSO 登录相关信息 

 



 

八. 额外注意事项 

防火墙的系统时间、时区保持正确 

防火墙和域内主机的 DNS 必须是内部 DNS 

Collect agent 必须能查询到客户机，通知是否用户仍在登录，在 collector agent/FortiGate

和所有主机间必须打开 TCP 139 和 445，每个客户端上必须运行远程注册服务 

九. 参考 Link 和文档 

TAC Training 

FSSO_training_20
15.pdf

 

 

Technical Tip : Alternative LDAP settings for FSSO Collector 

Agent 

  

来自 <https://kb.fortinet.com/kb/viewContent.do?externalId=FD49702&sliceId=1> 

  

  

Technical Tip: FSSO Collector agent redundancy with two 

Windows AD and two Fortinet DC Agents 

  

来自 <https://kb.fortinet.com/kb/viewContent.do?externalId=FD39911&sliceId=1>  

  

Technical Tip: Excluding IP addresses from FSSO logon 

events 

  

https://kb.fortinet.com/kb/viewContent.do?externalId=FD49702&sliceId=1
https://kb.fortinet.com/kb/viewContent.do?externalId=FD39911&sliceId=1


 

来自 <https://kb.fortinet.com/kb/viewContent.do?externalId=FD45566&sliceId=1>  

  

Active Directory: LDAP Syntax Filters 
  

来自 <https://social.technet.microsoft.com/wiki/contents/articles/5392.active-

directory-ldap-syntax-filters.aspx>  

  

  

  

Use active directory objects directly in policies 

来自 <https://docs.fortinet.com/document/fortigate/6.2.9/cookbook/795593/use-

active-directory-objects-directly-in-policies>  

  

Technical Note: Unset the DNS resolution of the FSSO 

DCAgent 

  

来自 <https://kb.fortinet.com/kb/viewContent.do?externalId=FD37705&sliceId=1>  

  

Technical Note : FSAE Troubleshooting Guide 

  

来自 <https://kb.fortinet.com/kb/viewContent.do?externalId=FD31819&sliceId=1>  

  

  

Technical Tip: How to set source IP address for FSSO and 

LDAP 

  

https://kb.fortinet.com/kb/viewContent.do?externalId=FD45566&sliceId=1
https://social.technet.microsoft.com/wiki/contents/articles/5392.active-directory-ldap-syntax-filters.aspx
https://social.technet.microsoft.com/wiki/contents/articles/5392.active-directory-ldap-syntax-filters.aspx
https://docs.fortinet.com/document/fortigate/6.2.9/cookbook/795593/use-active-directory-objects-directly-in-policies
https://docs.fortinet.com/document/fortigate/6.2.9/cookbook/795593/use-active-directory-objects-directly-in-policies
https://kb.fortinet.com/kb/viewContent.do?externalId=FD37705&sliceId=1
https://kb.fortinet.com/kb/viewContent.do?externalId=FD31819&sliceId=1


 

来自 <https://kb.fortinet.com/kb/viewContent.do?externalId=FD38942&sliceId=1>  

  

Technical Tip: FSSO Group Filter configured on Collector 

Agent 

  

来自 <https://kb.fortinet.com/kb/viewContent.do?externalId=FD52383&sliceId=1>  

  

Technical Tip: FSSO Windows Directory Access Methods - 

Standard versus Advanced Mode 

  

来自 <https://kb.fortinet.com/kb/viewContent.do?externalId=FD30964&sliceId=1>  

  

Technical Note: FSSO collector agent failover configuration 

  

来自 <https://kb.fortinet.com/kb/viewContent.do?externalId=FD36603&sliceId=1>  

  

Technical Note : Details about 'FSSO Guest Users' 

  

来自 <https://kb.fortinet.com/kb/viewContent.do?externalId=FD31780&sliceId=1>  

  

Technical Tip: FSSO local poller (fssod) limitations compared 

to FSSO collector agent 

  

来自 <https://kb.fortinet.com/kb/viewContent.do?externalId=FD38897&sliceId=1>  

https://kb.fortinet.com/kb/viewContent.do?externalId=FD38942&sliceId=1
https://kb.fortinet.com/kb/viewContent.do?externalId=FD52383&sliceId=1
https://kb.fortinet.com/kb/viewContent.do?externalId=FD30964&sliceId=1
https://kb.fortinet.com/kb/viewContent.do?externalId=FD36603&sliceId=1
https://kb.fortinet.com/kb/viewContent.do?externalId=FD31780&sliceId=1
https://kb.fortinet.com/kb/viewContent.do?externalId=FD38897&sliceId=1
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