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1 VPN客户端安装和使用

VPN 客户端的安装和使用，请参考下列链接的 SSL VPN 用户指南文档。

https://support.fortinet.com.cn/uploadfile/Forticlient/SSL_VPN_user's_Gui

de%20_ch-v1.3_general_version.pdf

https://support.fortinet.com.cn/uploadfile/Forticlient/SSL_VPN_user's_Guide%20_ch-v1.3_general_version.pdf
https://support.fortinet.com.cn/uploadfile/Forticlient/SSL_VPN_user's_Guide%20_ch-v1.3_general_version.pdf
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1）Windows FortiClient VPN only 安装打包脚本

实现打包 FortiClient VPN only 配置功能，该脚本仅供参考。

使用说明：

@echo off

rem Checking permission

net session >nul 2>&1

if %errorLevel% neq 0 (

echo.

echo ############################################

echo ERROR: This script must be run as administrator!

echo Please right-click and select "Run as administrator" to retry.

echo ############################################

echo.

pause

exit /b 1

)

echo Administrator privileges confirmed. Starting installation...

echo Install FCT...

powershell -WindowStyle Normal -Command "Start-Process -FilePath '%~dp0FortiClientVPNSetup.exe' -ArgumentList '/S','/quiet','/norestart' -Wait"

if errorlevel 1 (

echo Installation failed.....Quit

pause

exit /b 1

)

echo Installation succeeded...Importing FCT configuration...

"%ProgramFiles%\Fortinet\FortiClient\FCConfig.exe" -m all -f "%~dp0FCT.conf" -o import -i 1 -q -p "fortinet"

if errorlevel 1 (

echo Importing FCT configuration failed....Quit

) else (

echo Importing FCT configuration succeeded

)

pause
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以上脚本保存为 installfct.bat。

a) 配置 FortiClient

找到一台已经安装 FortiClient 的主机按照企业要求配置好需要的 vpn 配置

b) 导出 FortiClient 配置，文件名为 FCT.conf，密码为 fortinet
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c) 将 FCT.conf 放到文件夹，FortiClient 安装包放到文件夹并改名成为

FortiClientVPNSetup.exe

d) 将文件夹打包发送给用户，用户收到后以管理员运行 installfct.bat 程序会自

动安装并导入配置。
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2）Windows FortiClient 卸载脚本

实现 FortiClient 卸载功能，包括断开 EMS 等逻辑，该脚本仅供参考。

@echo off

net session >nul 2>&1

if %errorlevel% neq 0 (

echo [!] Please run this script as Administrator.

pause

exit /b

)

set /p fortiPassword=Please enter the FortiClient deregistration password (e.g., forti3389):

echo === Step 1: Deregistering FortiClient via ESNAC ===

"C:\Program Files\Fortinet\FortiClient\FortiESNAC.exe" -u -k %fortiPassword%

if %errorlevel% neq 0 echo [!] Warning: ESNAC deregistration returned error %errorlevel%

echo === Step 2: Uninstalling FortiClient ===

powershell -NoProfile -ExecutionPolicy Bypass -Command "try { echo 'Checking registry paths...'; $regPaths = @('HKLM:\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\*',

'HKLM:\SOFTWARE\Wow6432Node\Microsoft\Windows\CurrentVersion\Uninstall\*'); echo 'Searching for FortiClient in registry...'; $inst = Get-ItemProperty -Path $regPaths -ErrorAction

SilentlyContinue | Where-Object { $_.DisplayName -like '*FortiClient*' } | Select-Object -First 1; if ($inst) { echo 'Found FortiClient, extracting product code...'; $productCode =

$inst.PSChildName; echo 'Uninstalling FortiClient...'; $uninstallResult = Start-Process msiexec.exe -ArgumentList '/x', $productCode, '/quiet', '/norestart' -PassThru -Wait; if

($uninstallResult.ExitCode -eq 0) { echo 'Uninstallation successful'; } else { echo 'Uninstallation failed with exit code: ' $uninstallResult.ExitCode; } } else { echo 'FortiClient not found in

registry'; } } catch { echo 'Script execution error: ' $_ }"
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以上脚本保存为 FCTUninstall.bat。

a) 使用管理员打开 bat 文件。

b) 输入断开码(如有)，没有直接回车。

c) 开始卸载。

d) 卸载完毕（exit code 为 3010，因未重启）
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2 FortiClient 安装常见问题

2.1 Windows 系统提示 patch KB3033929 补丁

故障现象：

Windows 系统提示:Please install Windows patch KB3033929 before installing

FortiClient,需要安装 patch KB3033929 补丁，如下图：

故障情况：由于 windows7 和 windows2008 本身设计不支持 SHA2 签名算法，

需要额外打补丁来支持 SHA2；

解决方法：

安装 KB3033929 补丁，补丁下载地址如下（KB3033929 只支持安装了 SP1 补

丁的 windows）：

Windows 7 32 位系统：

https://www.microsoft.com/zh-cn/download/confirmation.aspx?id=46078

Windows 7 64 位系统：

https://www.microsoft.com/zh-cn/download/confirmation.aspx?id=46078
https://www.microsoft.com/zh-CN/download/details.aspx?id=46148
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https://www.microsoft.com/zh-CN/download/confirmation.aspx?id=46148

Windows Server 2008 64 位系统：

https://www.microsoft.com/zh-cn/download/confirmation.aspx?id=46083

Windows Server 2008 32 位系统：

https://www.microsoft.com/zh-cn/download/confirmation.aspx?id=46214

https://www.microsoft.com/zh-cn/download/confirmation.aspx?id=46083
https://www.microsoft.com/zh-cn/download/confirmation.aspx?id=46214
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2.2 64 位操作系统安装报错问题

故障现象：

Windows 安装时提示:This is the wrong setup file for this computer. You need

to use the 64-bit setup program.，存在 64 位操作系统安装报错问题，如下图：

故障情况：安装的 VPN 软件与操作 windows 版本有误

解决方法：

查看Windows系统版本并安装对应位数的FortiClient。可在“我的电脑”---

右键----“属性”---查看版是 64 位还是位，如 32 位请安装 32 位版本软

件：
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2.3 VPN客户端卸载问题

故障现象：

当需要重新安装 FortiClient 客户端时，正确的重新安装步骤如下：

1. 卸载原有的 FortiClient。

2. 重启电脑，强烈建议重启电脑清除旧客户端的缓存和临时文件。

3. 重启完电脑后再开始安装 FortiClient。

卸载原有的 FortiClient 补充说明：

同时检查是否安装 FortiClient 客户端，如果存在该现象，必须也卸载

FortiClient，检查方式：

a)打开控制面板，选择“卸载程序”

b）查找是否有“FortiClient”，选择“卸载”
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2.4 VPN客户端无法安装/卸载问题

故障现象：

当需要重新安装或者不能卸载 FortiClient 客户端时，出现报错信息：无法

访问网络位置。

1. 使用卸载工具：FCRemove.exe 进行卸载。

2. 如卸载工具出现提示：

则需要关闭相关的 Forticlient 服务。
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3. 如遇到 scheduler 服务不能关闭，则需要进入 windows 安全模式把图片里

相关的注册表项删除：

然后在 windows 安全模块进行禁用该服务：
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2.5 运行安装包没有反应

故障现象：

下载 FortiClient 后无法安装，双击安装包没有任何反应。

故障情况：出于对计算机的保护，部分 windows 系统会有这样的提示“此文

件来自其他计算机，可能被阻止以帮助保护该计算机”需解除锁定才能启动安装

包。

解决方法：

右键“FortiClient”安装包的“属性”---勾上“取消锁定”的选项，再点

应用：
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2.6 App Store 搜索不到 FortiClient

故障现象：

因政策原因，中国 App Store 搜索不到 FortiClient，iOS 安装 FortiClient 需

要登录到国外 App Store，两种方法：

a) 退出 iOS 设备绑定的国内 Apple ID，登录国外的 Apple ID；

b) 将 iOS 设备已绑定的国内 Apple ID 的 “所在地”变更为国外，
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2.7 Mac OS X报错问题

故障现象：

Mac OS X 安装出现“打不开“install.mpkg”，因为它不是从 APP store 下

载。(can't be opened because it is from an unidentified developer)报错问题：

解决方法：

从开始菜单点击“系统设置”，选择“安全与隐私”，点击“常规”：

----添加额外截图
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点击左下角的锁图标解锁配置：
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在应用程序允许安装来源并选择“任何来源”：
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2.8 安装后无法打开FortiClient，“A JavaScript error occurred

in the main process”

故障现象：

打开客户端报错：A JavaScript error occurred in the main process

故障原因：

windows 系统 Microsoft Visual C++版本旧，需要安装最新版本 Microsoft

Visual C++下载链接：

https://learn.microsoft.com/zh-CN/cpp/windows/latest-supported-vc-redis

t?view=msvc-170

解决方法：

需卸载旧版本 Microsoft Visual C++，然后安装最新版 VC，然后卸载 VPN

客户端，重启系统后再安装 VPN 客户端
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2.9 安装回退，无法安装

故障现象：

点击其他版本安装包报“The older version of FortiClient VPN cannot be

removed.Contact your technical support group.”

原因是因为旧版本有残留，删除相关注册表

解决方法：

a) 搜索框输入”注册表编辑器”点击打开注册表编辑器
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b) 查看下面路径里是否有关于 ForticClient 的注册表

“计算机\HKEY_LOCAL_MACHINE\SOFTWARE\Classes\Installer\Products\”

c) 如 FortiClient 7.0.8，我们可以从上面注册表中看到有相关

FortiClient 的已安装信息，因此需要右击

040F272018C07704A97A28CC4D59DAAC 文件和相关文件，点击删除

重新点击安装包进行安装 VPN 客户端
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2.10 打开客户端时发现没有管理员权限

故障现象：

没有管理员权限的电脑可以修改 windows 的服务项来达到开机自动启动:

解决方法：

办法一：点击电脑左下角开始图标----输入 cmd，并以“管理员身份运行”

启动“命令提示符”

运行如下指令：

sc start FA_Scheduler #启动客户端服务

sc config FA_Scheduler start= auto #设置客户端服务为自动启动
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办法二：以“管理员身份运行下”运行下列文件“开机自启动.bat”。

开机自启动.bat
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3 VPN连接问题

Tips:VPN连接问题，除了故障报错外，我们也可以留意连接失败时候 FortiClient提示的百
分比，根据百分比对应找到问题的解决方案。
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3.1 10% VPN服务器可能无法到达

故障现象，提示：无法建立 VPN 连接，VPN 服务器可能无法到达：

解决方法：

a) 检查 VPN 用户本地网络，确保用户上网是正常的，建议测试浏览器

能正常访问公网(如 www.baidu.com).

b) 尝试 Telnet VPN 网关，例如 VPN 网管地址为 vpn.fortinet.com，端口

为 10443，在 PC cmd 尝试 telnet vpn.fortinet.com 10443.

c) 确定 FortiClient 没有被本地防火或其他软件阻断访问 Internet；

d) 建议尝试先卸载杀毒软件和 FortiClient，重启后重新安装

FortiClient。

e) 检查 FortiGate 上 VPN 端口是否配置正确，以及登录用户是否有至少

一条策略。

http://www.baidu.com
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3.2 31% 服务器请求验证，需要选择证书

故障现象，提示：The server you want to connect to requests identification ,

please choose a certificate and try again.(-5)：

1）修改 IE 安全协议为 TLS1.1 TLS1.2，以提高 SSLVPN 连接兼容性

解决方法：

a)打开 IE----Internet 选项-----高级---在使用 TLS1.1 和在使用

TLS1.2 里打上勾：
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b)把以下内容拷进 bat 脚本运行：

REM:修改 IE 安全协议为 TLS1.1 TLS1.2，以提高 SSLVPN 连接兼容性

REG ADD "HKCU\Software\Microsoft\Windows\CurrentVersion\Internet

Settings" /v SecureProtocols /t REG_DWORD /d 2568 /f
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3.3 31% TLS版本不匹配

故障现象，提示：Failed to establish the VPN connection. This may be caused

by a mismatch in the TLS version, Please check the TLS version settings in the

Advanced of the Internet options.(-5029)：

1）修改 IE 安全协议为 TLS1.1 TLS1.2，以提高 SSLVPN 连接兼容性

解决方法：

a)打开 IE----Internet 选项-----高级---在使用 TLS1.1 和在使用

TLS1.2 里打上勾：
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b)把以下内容拷进 bat 脚本运行：

REM:修改 IE 安全协议为 TLS1.1 TLS1.2，以提高 SSLVPN 连接兼容性

REG ADD "HKCU\Software\Microsoft\Windows\CurrentVersion\Internet

Settings" /v SecureProtocols /t REG_DWORD /d 2568 /f
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3.4 40% FortiGate 不支持双栈（-5100）

故障现象:FortiGate does not support dual stack. (-5100)：

解决方法：

a) FortiClient 关闭双栈设置
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3.5 40% VPN服务器可能无法到达（-5）

故障现象，提示：Unable to establish the VPN connection.The VPN server may

be unreachable(-5)：

1)修改 IE 安全协议为 TLS1.1 TLS1.2，以提高 SSLVPN 连接兼容性

2)确保 SSLVPN 证书是 FortiGate 颁发

解决方法：

a)打开IE----Internet选项-----高级---在使用TLS1.1和在使用TLS1.2

里打上勾：
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b)把以下内容拷进 bat 脚本运行：

REM:修改 IE 安全协议为 TLS1.1 TLS1.2，以提高 SSLVPN 连接兼容性

REG ADD "HKCU\Software\Microsoft\Windows\CurrentVersion\Internet

Settings" /v SecureProtocols /t REG_DWORD /d 2568 /f

c)尝试使用网页访问 vpn 网关，如 VPN 网关为 vpn.fortinet.com，端口 10443，

那么使用网页访问 https://vpn.fortinet.com，查看网页证书是否是与配置在

FortiGate 的证书一致，如不一致，需要核查网络是否有中间人劫持连接替

换证书，如杀毒软件，防火墙。
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3.6 40% 或 98% 无法建立 VPN连接.VPN 服务器可能无法到

达(-5010)

故障现象，提示：vpn 连接卡顿在 40%或者 98%。提示无法建立 VPN 连接.VPN

服务器可能无法到达(-5010)。

解决方法：

a) 使用管理员打开 cmd，运行 netsh winhttp reset proxy。
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3.7 48% RSA new pin is wrong

故障现象：连接 VPN 提示 RSA new pin is wrong，VPN 进度为 46%-48%。

解决方法：

因为 IE 版本太旧，升级到最新的 IE 版本，重启后就可以解决问题。

https://www.microsoft.com/en-us/download/details.aspx?id=41628

https://www.microsoft.com/en-us/download/details.aspx?id=41628
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3.8 48% 您的用户名或者密码的配置不正确

故障现象：

FortiClient 6.0 版本登录 VPN 时提示：“无法登录到服务器，您的用户名或

者密码的配置不正确.(-12)”：

FortiClient 6.4 版本登录 VPN 时提示：“无法建立 VPN 连接，VPN 服务器可

能不可达.(-14)”：

FortiClient 7.0 登录 VPN 时提示：“凭据或者 SSLVPN 配置错误(-7200)”：
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解决方法：

a) 请核对 LDAP 的账号密码是否正确。

b) 核对 LDAP 账号是否有登录权限。

c) 如账号为其他账号类型请检查账号密码是否正确以及登陆权限是否

满足。

建议到 FAC 认证服务器或者 FortiGate 检查登陆日志：

a)SSLVPN 用户所在的 group 没有权限，如下图日志

b)用户名或密码输入错误。

如 FAC 日志显示登陆成功，但是客户端显示为密码不正确，建议重置 IE 浏

览器。
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可按照以下步骤登陆防火墙查看相关登陆事件，确认登陆失败原因：

a) 查看 SSLVPN 登陆失败原因为禁止登陆，如下图日志

GUI 日志显示：Log&Report>Events>VPN Events

CLI 日志显示：

execute log filter category 1

execute log filter field subtype vpn

execute log display
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（注：若在现实环境中 VPN 的模式为隧道模式，但在 log 中可以看到

tunneltype="ssl-web"，属于正常现象。这是因为当 FortiClient 启动隧道模式

连接时，流量首先通过 HTTPS 访问 URL。因此，在登录成功之前，防火墙将其

标识为 ssl-web 模式。在隧道成功建立之后，防火墙会为其生成另外一条日志，

标识为 ssl-tunnel 模式。如下图所示。）

b) 在防火墙上测试账号的认证情况，根据返回结果核查 group 权限

使用命令 diagnose test authserver <服务器类型> <服务器名> <用户

名> <密码>测试，如测试 LDAP 用户，测试结果如下图：
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3.9 48% 登录卡顿在 48%无法登录

故障现象：连接 VPN 卡 48%很久，又没有连接上

解决方法：鼠标右键 VPN 客户端快捷方式，检查是否有勾选【以管理员身份

运行此程序】，如果是，取消勾选或者勾选再取消勾选，然后登录。
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3.10 68% VPN服务器可能无法到达（-8）

故障现象：

SSLVPN 登陆失败提示：“Unable to establish the VPN connection.The VPN

server may be unreachable.(-8) (无法建立 VPN 连接，VPN 服务器可能无法到达

(-8))”，该故障是由于用户多次尝试使用错误用户名密码登陆，导致用户被禁止

登陆 VPN：

解决方法：

a) 等待禁用时间超时后再尝试登陆。

b) 使用以下命令在防火墙合理设置用户登陆尝试次数，尝试间隔以及

用户禁用时长。

set login-attempt-limit 2 用户可尝试登陆次数（默认为 2 次）

set login-block-time 60 连续尝试超过次数后用户禁用时长（默认 60 秒）

set login-timeout 30 用户登陆尝试间隔(默认 30 秒，只有在小于尝试间隔

时间内连续登陆才会累计次数)

c) 使用以下命令在防火墙查看登陆情况，可发现用户登陆 IP 已被禁用。

diagnose debug application sslvpn -1
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diagnose debug enable
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3.11 80% VPN服务器可能无法到达（-14）

故障现象：

SSLVPN 登陆失败提示：“Unable to establish the VPN connection. The VPN

server may be unreachable. (-14) (无法建立 VPN 连接，VPN 服务器可能无法到

达(-14))”，该故障是由于用户没有正确的 VPN 门户导致的：

解决方法：

a) 检查 FortiGate 上 VPN>SSLVPN 门户，检查用户是否有可用的绑定的

vpn 门户，并且门户启用了隧道模式。

判定用户 SSLVPN 门户方法：

如发现已给用户配置好 SSLVPN 门户，但是故障依旧出现，可能是因为

SSLVPN 门户没有正确配置，请以以下方式判定用户是否有正确的门户：

1）防火墙上是否有基于用户的防火墙策略，如存在，需要在 SSLVPN 门

户中为该用户名单独绑定门户，注意不能以组方式绑定，否则用户会匹
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配到默认门户。

2）如用户不存在基于用户的防火墙策略，只存在基于组的防火墙策略，

那么需要为用户的组单独绑定门户，否则用户将匹配到默认门户。

3）如果用户存在多个组，那么需要检查用户所属的所有组的策略，按顺

序排列，第一条绑定的防火墙策略，绑定的是哪一个组，需要为这个组

单独绑定门户，否则用户将匹配到默认门户。
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3.12 89% 无法建立 VPN 连接.VPN 服务器可能无法到达

(-5053)或(-5052)

解决方法：

a) 删除%userprofile%\appdata\local\FortiClient\fortisslvpn_xml.txt。

b) 检查%userprofile%\appdata\local\FortiClient 路径的文件夹和自文件

夹没有被隐藏。
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3.13 (Error=-20199)：95%失败提示“无法到达服务器”

故障现象，提示：Unable to establish the VPN connection.The VPN server may

be unreachable.(-20199)：

有时 RAS（Remote Access Service）线程不会退出（被其他程序调用、锁定、

未释放），这会导致后续连接失败；

这将引起 Windows VPN 服务不可用，导致 VPN 网卡拔线状态（正常是禁用状

态）：

案例用户正常使用一段时间后，突然开始登录失败，可能由近期安装其他软
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件或者修改 Windows 系统配置引起，

FortiClient 日志如下，登录 VPN 时未发起 VPN 连接行为：

2018/9/29 9:23:10 警告 控制台 id=96870 user=xxx@xxx.COM msg="Logs were

cleared"

2018/9/29 9:23:19 警告 控制台 id=96840 user= xxx@xxx.COM msg="Fortiproxy is

disabled"

2018/9/29 9:23:54 错误 VPN id=96603 user= xxx@xxx.COM msg="SSLVPN tunnel

connection failed (Error=-20199)."

remotegw=xxx.com vpnstate=connected vpntunnel="SSL VPN" vpntype=ssl vpnuser=cllin

解决方法：

卸载 FortiClient 并重装后正常工作。

mailto:user=jiangliu1@CN.MIDEA.COM
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3.14 95% 登陆失败提示连接许可上限（线）

故障现象，提示：网关达到了 Forticlient 连接的许可上线.如果问题依旧，

请联系网络管理员：

连接时如下提示图：

解决方法：

1､ 打开 cmd 然后输入 compmgmt.msc
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2､ 点击设备管理器

3､ 点击网络适配器

4､ 查看有很多旧的适配器
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5､ 该现象因为适配器太多导致,需要手动删除下面多余的网络适配器，右击，

卸裁
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6､ 重启再次查看是否有
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3.15 98% 登陆失败系统设置问题

故 障 现 象 ， 提 示 ： Unable to establish the VPN

connection.(E=98,T-981066010,M99,R10)：

VPN 连接的时候卡在 98%的进度。发生这种现象有多种原因。下面是几个常

见原因：

Windows 8.1 和 2012 R2

由 Windows 8.1 和 2012 R2 中的 Microsoft Windows OS 问题引起。安

装下面的热补丁修复可以解决本例中的问题：

https://support.microsoft.com/en-us/kb/3046798

Windows 7 或 windows 10

a) 在常规 Windows 10 或 windows7 中，SSL VPN 如果卡死 98%进度，建

议重启电脑。

b) FortiClient 文件缺失，请重新安装 FortiClient，并在杀毒软件中设

置信任。

c) 检查 IE 浏览器是否设置了代理，打开 IE->Internet 选项

https://support.microsoft.com/en-us/kb/3046798
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建议在 Internet 选项高级，选择“重置”对 IE 浏览器还原初始状态。
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3.16 98% 登陆失败-多次登录失败（10次连接大概 1-3 次正

常）

故 障 现 象 ， 提 示 ： Unable to establish the VPN

connection.(E=98,T-981066010,M99,R10)：

VPN 连接的时候卡在 98%的进度，10 次的尝试连接有可能会成功 1-2 次不报

错。现象发生在 windows 的 FortiClient 较多，当问题发生时，查看 FortiClient

的日志会关键字=59 或者=65，日志信息如下：

info: SslBlockingRead(00000218FA375AA0, 0000003A460FE466, 59, 5000) done.
(n=59)

解决方法：

虽然症状主要发生在 windows 上（macos，linux 较少），但是问题的解决是

在 Fortigate 上实现的，需要升级 Fortigate 的版本到 V6.2.4 build 1079 或以上

的版本。
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3.17 98% 登陆失败案例-rootkit 感染

故 障 现 象 ， 提 示 ： Unable to establish the VPN

connection.(E=98,T-981066010,M99,R10)：

故障情况：

Windows 7 系统中了 rootkit 感染，症状体现如下：

1. 在 FortiClient 配置日志级别为“调试信息”，登陆后选择“输出日志”

来查看登陆日志。

感染了 rootkit 后从登陆日志可以看到 SslBlockingRead 的 timeout 报错，如
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下：

2018/8/9 星期四 下午 11:54:31 错误 VPN FortiSslvpn: 5888: error:

SslBlockingRead() timeout. (tm=5000, n=-1)

2. 在部分浏览器（如火狐）会提示 https 的证书不可信，

3. 在被感染的电脑中，用 https 访问网站都被替换为统一的证书，如下图是

两台电脑访问 login.yahoo.com在浏览器看到的证书信息，从证书信息看

到同一个网站的证书颁发者为不同机构颁发。

判断办法：在故障电脑和个人电脑同时打开 https 的网站，并校验颁发者

是否同一个。

解决方法：
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请联系管理员进行杀毒
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3.18 98% 登陆失败案例-适配器安装异常

故障现象：

SSLVPN登陆失败并提示：”Unable to establish the VPN
connection.(E=98,T-981066010,M20,R10)”

运行 FortiClient 的 diagnose tool

在 Diagnostic_Result\FCDiagData\general的 SystemInfo.txt看到大量的适配

器 Check Point Virtual Network Adapter 和 Microsoft ISATAP Adapter，本例总

共有 355 个适配器，

解决方法：

该现象未有解决适配器安装异常的办法，只能重新安装 windows OS。

名称 [00000314] Check Point Virtual Network Adapter For SSL Network
Extender

适配器类型 Ethernet 802.3
产品类型 Check Point Virtual Network Adapter For SSL Network Extender
已安装 是
PNP 设备 IDROOT\NET\0114
上次重置 2018-8-22 13:58
索引 314
服务名称 VNA
IP 地址 不可用
IP 子网 不可用
默认 IP 网关不可用
DHCP 已启用 是
DHCP 服务器 不可用
DHCP 租约过期的时间 不可用
DHCP 获得租约的时间 不可用
MAC 地址 54:31:73:AD:97:3A
驱动程序 c:\windows\system32\drivers\vna.sys (83.3.20.4, 157.48 KB (161,256

字节), 2015-2-23 11:21)

名称 [00000355] Microsoft ISATAP Adapter
适配器类型 Tunnel
产品类型 Microsoft ISATAP Adapter



Fortinet公司 66 / 96 www.fortinet.com.cn

已安装 是
PNP 设备 IDROOT\*ISATAP\0228
上次重置 2018-8-22 13:58
索引 355
服务名称 tunnel
IP 地址 不可用
IP 子网 不可用
默认 IP 网关不可用
DHCP 已启用 否
DHCP 服务器 不可用
DHCP 租约过期的时间 不可用
DHCP 获得租约的时间 不可用
MAC 地址 不可用
驱动程序 c:\windows\system32\drivers\tunnel.sys (6.1.7601.17514, 122.50 KB

(125,440 字节), 2010-11-21 11:24)



Fortinet公司 67 / 96 www.fortinet.com.cn

3.19 98% 登陆失败案例-驱动安装失败

故障现象：

SSLVPN 登 陆 失 败 并 提 示 ： ”Unable to establish the VPN

connection.(E=98,T-981011001,M99,R10)”

网络适配器缺少下图图标：

运行 FortiClient 的 diagnose tool

在 Diagnostic_Result\FCDiagData\install的 setupapi.dev.log.txt可以看到如

下驱动安装超时日志，一般出现该日志的电脑，安装其他涉及驱动相关的软件也

有异常。

!!! ndv: Device install failed for device.
!!! ndv: Error 1460: This operation returned because the timeout period expired.
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解决方法：

御载软件，并重新建立本地管理员用户，并在新用户下面安装，截图如下：

本机新建用户，在窗口右击，然后选计算机管理：

双击进用户文件夹：
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空白处右击-新建用户：
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用户名和密码填写（自定义）：

右击该用户-属性：

点隶属于-添加，添加管理员：
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然后注销用户后，界面点其它用户：
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然后点登录其它域：

输入本机的机器名\test(注意机器名因每台电脑不一样而不同，详情请查看
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文字下面的请输入):

使用 test这个用户进行安装。
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3.20 98% 虚拟网卡为未知设备

故障现象：

SSLVPN 登陆失败停留在 98%后，没有提示，但连接失败。

检查设备管理器发现网络适配器出现大量未知设备，并且查看网络连接没有

任何关于 Fortinet 的虚拟网卡。FortiClient 一直提示正在安全驱动程序，一直

提示重启，重启后依然提示正在安全驱动程序。

虚拟网卡异常如下图：

FortiClient 一直提示安装驱动和重启：

解决方法：

DeviceInstallDisabled 因某些原因被创建并置 1，将其删除或者置为 0 即可。

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DeviceInstall\Par

ameters\DeviceInstallDisabled
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3.21 98%蓝屏问题

故障现象：连接 VPN 时卡 98%，会出现屏幕蓝屏现象

故障原因：安装西门子博途 portal 软件后出现该现象，西门子、博途 portal

也是 VPN 程序，会产生冲突

解决方法：

打开【控制面板】、选择【网络和 Internet】，打开网络连接，右击

FortiClientVPN 客户端网卡，点击属性，把“SIMATIC Industrial Ethernet（ISO）”、

“Sienmens PLCSIM Virtual Switch”和“PROFINET IO orotocol (DCP/LLDP)”取

消掉，取消勾选西门子和博途网络协议
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3.22 98% 登陆失败案例未有提示错误语

故障现象：

SSLVPN 登陆失败停留在 98%后，没有提示，但连接失败。

检查是否驱动存在问题，并且检查系统是否 Windows Home 版，如果两项都 存

在，请按照如下办法操作

解决方法：

升级操作系统到 Windows 的其它版本后，重新安装 FortiClient。
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3.23 VPN连接后无法访问个别应用

a) 记录报障用户无法访问的资源（包括 IP 地址和端口范围）。

b) 检查授权的访问过程是否有其他网络设备阻断。
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3.24 VPN连接后无法访问全部应用

可检查路由表条目，正常连接 VPN 后会有新的路由条目，如下图，去往以下

私有网段的路由网关是 172.28.x.x：

10.0.0.0 / 255.0.0.0

172.16.0.0/ 255.240.0.0

192.168.0.0/ 255.255.0.0
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如果连接成功后没有获取到以上路由条目，建议执行如下动作：

1. 重新连接 VPN。

2. 如任未解决建议重启电脑。

3. 请找 VPN 管理员。
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3.25 连接 VPN 提示“You already have an open SSL VPN

connection”

故障现象：

该告警的来源可能是以下 2 个原因：

1）有其他人在使用你的账号登陆 VPN。

2）个人连接 VPN 时出现非正常断开 VPN 连接，非正常中断 VPN 连接的情况可

能有：

a) 电脑连接 VPN 时断开网线。

b) 电脑连接 VPN 时无线中断。

c) 电脑连接 VPN 时死机或断电。

d) 无线或互联网连接不稳定等。
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You already have an open SSL VPN connection

解决方法：

VPN 平台规定一个账号只能同时一个用户登陆，出现该告警只需要点击“是

（Y）”继续登陆即可。
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3.26 VPN地址无法写入虚拟网卡

故障现象：Forticlient 查看到 VPN 连接后获取到 VPN 的地址，但是通过

ipconfig 查看，VPN 地址没有写入到虚拟网卡中，导致无法访问业务。

解决方法：

主机 netshell 无法正常使用，因为 forticlient 无法使用 netshell 写入地址，

因此我们可以看到 forticlient 页面上地址是正确的，但是无法写入到网卡。

WIN11 安装了 KB2693643 导致 netshell 崩溃，KB2693643 应该是属于 WIN10

的，不应该安装在 WIN11，因此需要卸载此 KB 以解决问题。

file:////Users/tangzicong/Documents/x/undefined
file:////Users/tangzicong/Documents/x/undefined
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3.27 其余登陆失败数据收集

故 障 现 象 ， 提 示 ： Unable to establish the VPN

connection.(E=98,T-981066010,M99,R10)：

注意：以上处理方法都解决不了的情况下，请做以下日志收集

故障收集并发给 TAC：

1. 在 FortiClient 的文件->设置中把日志级别改为调试信息，点击确定后，

尝试登陆 VPN，并选择输出日志导出 log。

2. 在 FortiClient 的最下面 about 中打开“diagnostic Tool”，该工具会收

集系统的相关日志，诊断完成后会生成一个 Diagnostic_Result.cab 文件。
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4 客户端冲突问题

4.1 禁止不同品牌VPN同时使用

建议检查操作系统右下方托盘程序中是否启用了其他 VPN 软件。

4.2 防病毒软件冲突

用户电脑安装的相关杀毒软件及安全管家可能会导致FortiClient无法使用，

可能 FortiClient 安装时被反病毒软件阻止读写系统权限等。

建议尝试先卸载杀毒软件和 FortiClient，重启并重新安装 FortiClient。

4.3 与Cisco Systems VPN Client 5.0.07 有冲突

FortiClient VPN 与 Cisco Systems VPN Client 5.0.07 有冲突。当 Cisco VPN

Client 5.0.07 和 FortiClient VPN 都安装在同一台 Windows 计算机上时，如果使

用 FortiClient 建立 IPsec VPN 连接，可能会出现蓝屏死机现象。Cisco VPN Client

5.0.07 不再提供商业支持。建议使用 Cisco AnyConnect 3.1 或更新版本。这由

Cisco Systems 积极维护。安装 Cisco Anyconnect 后，不会冲突。

4.4 可能与NDIS6.1 （windows）VPN客户端有冲突

FortiClient 使用 Windows 10 的 Microsoft Windows NDIS6.1

https://msdn.microsoft.com/en-us/library/windows/hardware/ff556027。许多使用

相同协议的其他第三方应用程序与 FortiClient 有冲突。以下是已知应用程序：
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• Pulse Secure（Junos Pulse Client）

• Dell VPN（SonicWall VPN）

4.5 重叠 I/O 操作在进行中

在安装的时候出现以上的画面后，打开

C:\ProgramData\Microsoft\Crypto\RSA\S-1-5-18 删除里面的文件即可

建议重新启动系统
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5 进阶排障

5.1 其他登录失败-VPN驱动异常

a) 检查设备管理器网络适配器中，PPPoP WAN Adapter 开启并正常运行：

b) 在控制面板网络和 Internet网络连接中，确定拨号连接 fortissl 已被创

建：
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c) 右键打开属性，连接时使用的设备应为 PPPoP WAN Adapter，电话号码框中

的号码不是空的。



Fortinet公司 91 / 96 www.fortinet.com.cn

5.2 其他登录失败-Windows 服务

a) 在 windows 服务中确定 Telephony (TapiSrv)服务开启并运行：

b) 设备管理器查看并显示隐藏的设备，检查 WAN Miniport (IP)开启并运行：
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5.3 收集FortiClient 日志信息

未知故障可以收集 FortiClient 本身的日志信息提交给 IT 分析：

a) FortiClient 界面打开“文件”> “设置”：

b) 日志中选择“VPN”，然后“清除日志”：



Fortinet公司 94 / 96 www.fortinet.com.cn

c) 尝试登录 VPN，然后选择“调试信息”，并“输出日志”：
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d) 保存日志为.log 文件：
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e) 示例日志文件：
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